simpleclub

FUR UNTERNEHMEN

Bessere Azubis.

Geringere Kosten.

Das Beste aus Lernmanagement und Lerninhalten.
Nachweislich effektiv und kostensparena.

¢ Unterstutzt durch Kunstliche Intelligenz
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DAS PROBLEM:

Das klassische
Ausbildungssystem
funktioniert nicht mehr.

1 Gravierende Lernluicken bel Azubis ! AUSbilder brOUChen ein

. welches sie bel der
2 Lehrkraftemangel an Berufsschulen

Ausbildung

3 Hohe Zusatzbelastungen fur Ausbilder

4 Nichtbesetzung von Ausbildungsstellen

Qualitatsniveau der akzeptierten
Bewerberinnen und Bewerber sinkt




DIE LOSUNG:

Ausbildung mit Qualitgt.

Ohne Kompromisse.

) Simpleclub
Kl Tutor

S X

st dich in Arbeitsweise des

G : befinde _

Ottomotors. Wie kann IC

A\
Guten Morgen, Jan ¥ e
Was mochtest du heute machen? |
Jan Azubi o
| Q Entdecken o T e A e Anlagenmechaniker:in Einige Ideen fiir den Einstieg

o/ Fasse zusammen

Liste Themen auf

Lernwerkzeuge fur dich := Stichpunkte

el @ = =7 Teste mich @ Erkldre genauer
Erstelle Lernplane Teste dich Erstelle Karteikarten
Plane deinen individuellen Lernpfad Simuliere Prufungen oder ube weiter -erne schneller mit eigenen Karteikarten Fasse mir das Thema zusammen.
Azubi iterlernen... @ Klar! Hier ist eine kurze Zusammenfassung
e Machatrontkerin der Arbeitsweise des Ottomotors:
o’ P Modul 1: l’; Module \\]E’;(/\ Basislehrgang Z Lehrgange fur Ei :
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** AusstoBen,
73*
67 2 e » Der - :
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2 Johannes Lernplan v Mathe-Lernplan - HLEN, und das Kraftst
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Attraktiviat der
Ausbildung steigern

L ernlucken schlieBen Ausbilder entlasten
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+ Lemplon erstelien

+ Xartelorien erstelen
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Modernste Technologie vereint
Lernmanagement und hochwertige Lerninhalte.

Alles in einer Plattform.




Ein einzigartiges Lernerlebnis.

Umfangreich und didaktisch hochwertig. Mit den richtigen Funktionen.

| Sattelpunkt

Telophase

. ) ESrr ?"" i . & \*\ :: -
Nutze zwei Finger um das Modell zel und Kettenblatt, um
| ZU bewegen. 2 0 » 0 o 0 +
Lernvideos Animationen & lllustrationen ‘




Wadéhle aus

Ubersicht Fertigungsverfahren » | . . : .
= Stell dir vor, du bist mit deinem Lkw unterwegs und fahrst dber eine wellige Strafie

U rfO rm e n Was kann passieren, wenn die Anregung gleich bleiot?

Interaktive

S
e n v I e o S Hinwels: Mehrere Antworten konnen richtig sein,
l @
~ — — -
e ' o n e n " Dein Fohrzeug schwingt sich immer meanr aul

Dein Fohrzeug bieibt gurch viele Anregungen stobil,

<)

Video bewerten: ! ’
L v Deln Lkw kann Instobil werden und schwlerig zu kontrollieren

Ubersicht Fertigungsverfahren
%. Sehrgut!

Getriebe Themeninhalte

Powored by X3 @~ Bet0 B =t cRell
Elnstufiges Getriebe b Jetat lernen

Header 1
Ein einstufioes Getriebe besitzt nur eine Ubersetzung. Dos
Ubersetzungsverndltnis | wird direkt durch gine der oben stehenden
Formeln berechnet
Hinweiz Es muss darouf geachtet werden, doss £ und 11y, wie in der B o
Formel angegeben, ouch in der Skizze der vorfegenden Aufgabe ouf der

Antriebsseaite liegen Getrebe beschreiben und
berechnen

-Q Texterklarungen ===a| | I

"

B
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Achtung Zoome auf die Bilder, indem du ouf sie tipest

Ubungsaufgaben

-

e Hil § Du befingest dich in
glriets, Wie kann ich o
bel diesem Thema
walterholfen?

Ourch welches Felc baw. welche Eintrage wird cer Header 1 groBer ais der Heoder
27 Gib jewells die GroBen der Header in Byte an und erkidre, wodurch der Header

;

I groBer ist. ofs Heoder 2

Zahnradergetriche

I

Heodec ] lst grifier gis Heoder 2 well er 2usoziche Sintroge im Foid "Ootians” enthoit
z B MSS, NOP, Window Scafe und SACK germitted. Dodurch hat Header 1 eine Grole

Einige ldeen fur den Anfang

von 32 Byte wohrend Headar 2 nur 20 Byte grc-"_‘ Izt Dte GréBe ercibt sich ous dem
¢ Fazaw susammaen

J. Sehrgut! Lse 1 weitere Fahier melcs
=
Mehrstufiges Getriebe

Modul 1: Einfuhrung und Grundiagen des Tec - Themeninhalte GAP 1 Prufungsvorbereitung @ Textvorschou

» Jetztlernen
Priiflnge

7| Testverfigbar © Bestonden
Q Nicht beatande

Modud 1: Einflihrung ung © Nkt gestartet
Grundiogen des Techninthen
Zelchmens * Notendurchechpitt

Bosislehrgong Metal Lektion
1: Arbeitspiots und = Azubi Ergebnisse (34)

Sicherheit

@ Praxisleh rga nge - e =

Hil & Du befindest dich in
Moadul 1-F fUhrun "o

P . o . S . Technischen Zeichnens, Wee Ellos
kann ich dir bei diesem
Themo welterhaifen?
Ziel dieses Moduts ist o5, dir eine umfassende Einfahrung in dig Grundiaogen Kiaro
der Metallbearbeitung 2u geben Dieses Modul legt den Grundstein flr dein Eirvge |Geen fir den Anfong
Verstandnis der technischen Zeschnungen und der grundlegenden
Fertigkasten. die in den folgenden Modulen vertieft werden, Du wirst mét o Fosse zusommen

Richard

dan wichtgsten Konzepten und Methoden vartrout gomacht, die fir die i i .
erfolgreiche Durchfithrung der praktischen Ubungen notwendig sind. ‘ M Michool

In diesern Madut wirst du folgende inhalte bearbeiten:

KI-Tutor < Schnittdarstellungen Themeninhalte

» Jetat larmnen

e Hil & Du befindest dich in IPvd-Adressen, Wie kann ich dir bei diesem Thema weiterhelfen?

Einige ideen fur den Anfang :
. - Schrittdarsselungen

* Fasse zusammen = Stichpunkte = Liste Themen auf [id Teste mich ¥ Erkidre genouer

Schrittdarstelungen

: @ 1
Fasse mir das Thema zusammen -
ntera Ve e
= IPva-Adressen sind wichtige Identifikatoren fur Gerdte in Netzwerken. Sle bestehen ous einer 32- Schritthilder suordnen
Bit-Struktur und werden nermalerweise in dezimaler Form dargestellt. mit vier Zahlen zwischen O ® @ i I :
und 255, getrennt durch Punkte. Diese Schreibweise nennt man Dotted Decimal Notation (DDN). B fufgob
Es gibt zwei Arten der |P-Adressierung: klassenweise und klassenlose, Die klassenweise n I l I l a I o n e n ' K N Gurch e hiedenes torts

Adressierung unterteilt IPvd-Adressen in Klassen A, B und C, wobel jede Klasse einen bestimmten

Netzwerk- und Hostanteil hat. Bei der klassenlosen Adressierung (CIDR) wird der Adressraum S hnittdarstesunaen. Wie

effizienter una flexibler genutzt. kann ich dir bei digsem
Thema weiterhetfen?

Elmente wie Wellen, Schrauben, Muttern, Bolzen und Stifte werdan in

oer Regel nicht in Langsrichtung geschnitten, um die Zeichnung Eirvge Ideen fir den Anfong
dbersichtiich au hoiten

Hil & Du beflindest &Ch in

Ein Subnetzprafix

% Foase pusomenen

Schnittlinien







Kl veréindert das Lernen grundlegend.

Und wir bringen die passenden Kl-Funktionen schon heute in |hre Ausbildung.

Auszubildende nutzen Tools wie ChatGPT langst selbstverstandlich in ihrem Alltag - fur Arbeit, Ausbildung und e
Freizeit. Mit den branchenfuhrenden Kl-Funktionen von simpleclub wird Kl zu einem echten Vortell fur Azubis und
Ausbilder. Gezielt, sicher und didaktisch sinnvoll, statt in unkontrollierten Chatbots ohne klare Datengrundlage.

G'b I"'TOI" .P k r TEXT/DECODING

I l el e u Ze SUSPENDISSE EGESTAS NULLA QUIS TORTOR VARIUS WENDRERIT. NULLA EGET LACUS SED JUSTO MOLESTIE
VIVERRA, PHASELLUS QUIS LUCTUS NULLA. NURC EU TEMPUS NUNC. DUIS NE ECTUS PHARETRA, ULTRICES
HIRUS KRET I 1L g 2 I 2111 \ £ AY ¥ LT 11 110 A A 1 c

Zusammenfassung *
fur dieses Thema.|

TH 1
-----

Content-Creator KI-Tutor Freitextaufgaben
Unternehmenseigene Inhalte 24/7 Unterstltzung fur Azubis bei Kein manuelles Bewerten mehr! Unser
importieren und erstellen — unsere jedem Thema. Azubis fragen nach, KlI-Tutor bewertet Freitextaufgaben

Kl transformiert sie automatisch in erhalten Erklarungen und automatisch, gibt personalisiertes
interaktive Lerninhalte. Zusammenfassungen, testen sich, uvm. Feedback und entlastet Ausbilder.






Intelligente Funktionen fur Ausbilder.

Mit personalisierten Lernplanen den Digitale Tests erstellen una
Lernprozess fur Azubis vereinfachen. automatisch auswerten lassen.

Mitglieder hinzuflgen AnZGhl Fl’dgen

Flge sine oder mehrers Personen hinzu

GAP 1 Prufungsvorbereitung

Priflinge

Mattso [F] Testverfiigbar © Bestandel

Sophic & Ni

* Notendurchschnitt
Leon .
Grundlagen Priiftechnik i D Exsiangatiogen ‘

Elif

< 2 Grundbegriffe der Priftechnik A o Azubi Ergebnisse (34)

Name © ""f' Status

v I % Messen Abbrechaen 2. 0 Priflinge hinzuflgen L Y Yasmin : sehrgut @ Bestanden / Themen beOI‘bEIten

® Bestanden ~
i #+ Fragen regenerieren

© Nicht bestanden

Lernplan erstellen X

(] Bestanden

Emplfohlen

Storte mit einer Vorlage und posse sie on«

Verwende eine Voriage ) . . - s
, v P ey L e tmaB, MindestmaB & Toleranz Uberschrift hinzufugen

Richard 32 Empflohlen
. Lernplan als Vorlage verwenden

Schnell mit einer Varlage loslegen und personalisieren

Thema hinzufugen Michael

Mit leerem Lernplan beginnen Ibweichungen

B T rel T Aarar L m e SaT e ar A DT e e e el al e Thema erstellen Beta
g Selbsterstellen

Fuge manuell 'hemen hinzu, um deinen lestvon Grund auf zu erstellen

PDF-Datei hochladen

Lernfortschritt einsehen und

- dividuell f&rdern. Eigene Inhalte erstellen und erganzen.

< Inhalt aus PDF importieren &

impleclub < Report
\) SANe m B | & | PDF hinzugefiigt

Pro Mitglied

Fortschritt Verstandnis Print guidelines Blue (1).pdf

AW
% a2,

¢ Inhalt aus PDF importieren &-w

Sophia
Pro Thema

Abbrechen

—

Ra Grtschrit Verstnan 7+ 1 Lade dein PDF hoch
Bibliothek (53 ] . ol
= N P e e \ O o/ d Lade einfach deine PDF-Datei hoch
Routenplanung in der Praxis =

Wartung und Pflege e

Frasmaschinen s -
- Wir extrahieren Texte una Bi aer

<—>\ 2. Wir extrahieren den Inhalt
\+V )

Sturm und Hagel In der
Hausratversicherung

SPS: Vergleicher Vom PDF importieren

Maximale Datei-GraBe: 10 MB

3. Uberpriifen und bearbeiten

Uberprufe & bearbeite den Inhalt

Schnittdarstellungen

Rader, Felgen und Ventile

PDF hochladen Erstelle dein eigenes Thema

Frésen

Diese Funktion st derzeit in Beto, do

Fehler auftreten Themennome
Routing

Unoetit
Generotor

KV-Diagramm

Andrecs Priifung von E,O;.emioersténden in . Inhalte aus PDF importieren &mpfohien
elektrischen Anlagen

Lode eine PDF hoch, und unsere Kl extrahiert den

Digitale Zertifikate

Trockenbau Leer starten
Fuge manuell Text ¥

Abbrechen

Emilia
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simpleclub spart Kunden in Summe
uber 50 Mio. Euro pro Janr.

lhr Einsparpotential
mit simpleclub:

271.216 €

pro Jahr

Zeltinvestment des Ausbildungspersonals

Wie viele Azubis haben Sie? Rekrutierungskosten

Lehr- und Lernmaterial

ﬁ Externe Kurse / Nachhilfe

Errechnen Sie jetzt die mogliche
Kostenersparnis fur Ilhr Unternehmen:



Eine umfassende Studie bestatigt die
Effektivitat von simpleclub.

In Zusammenarbeit mit

KANTAR

~

Hier den kostenlosen
Studienreport herunterladen:

Gesteigerte Lernfahigkeit.

84 % konnen Informationen
besser und langer im
Gedachtnis behalten.

0% 100 %

Azubis bevorzugen
digitale Lernplattformen.

82 % waren enttauscht,
wenn sie simpleclub nicht
mehr nutzen konnten.

G

827

0% 100 %

Mehr Motivation.

78 % sind motivierter
beim Lernen.

Lernlucken schnell &
effektiv schlief3en.

90 % konnen Lernlucken
schnell und effektiv schlieBen.

O % 100 %

In Kooperation mit dem international renommierten Marktforschungsinstitut Kantar wurden 250 Azubis mit einer simpleclub Azubi-
Lizenz in der simpleclub App im Rahmen einer Effektivitatsstudie befragt. Befragungszeitraum: November 2023 - Januar 2024

13






Die Nr. 1-Lernplattform von Azubis.

Drei von vier Azubis finden Unternehmen attraktiver, die simpleclub nutzen.

' ' Welche Lernplattform ware
deine Nr. 1 Wahl zum Lernen?

smeiectu e Y @

Quelle: Marktforschung durch KANTAR, 315 Azubis im Alter von 16-20 in Deutschland, Februar 2025. Zur Auswahl standen die 7 groBBten, I(ANTAR
digitalen Lernplattformen mit Ausbildungsinhalten. Zur Veranschaulichung wurde die Option “Keine dieser” aus der Statistik exkludiert.

15
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ODb Kleinstunternehmen oder Weltkonzern:
Mehr als 500 Unternehmen nutzen simpleclub.

-

REMONDIS I A

BOSCH GBBD m ﬂ Brillux o vodafone
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SCHWARTAU

<> BOMAG

FAYAT GROUP

DEICHMANN

Unsere Ausbilder und

MERUK Vil otaten fischer

.Simpleclub hat uns innerhalb S Wir erhalten mittlerweile : : : ! . .simpleclub hat meine Noten
. . - .Die Leistung unserer Ausbilderinnen sparen durch die A
zwei Wochen acht Stunden im uber 100 Bewerbungen pro . . ) " i » . verbessert, besonders in Fdachern,
, \ : , Azubis steigt spurbar. intuitive Nutzung wochentlich 1-2 et e S : ;
Werksunterricht gespart. Azubi-Jdahrgang. Stunden - wenn nicht sogar mehr.” HECGEAEN ICH ZUNOIEEIER B e GG T WA,
Mark Seeger Julia Weisbecker Benjamin Strohaker Leonie Sperla Jakob Muders
Ausbilder Personalleiterin Ausbildungsleiter Business Partner Young Talents Auszubildender zum Industriekaufmann




simpleclub steigert nachweislich die
Attraktivitat Inrer Arbeitgebermarke.

) simpleclub

i CGl
Bepart CGI Eptdecke
'. of our story A | fir dich

Cal

.Unsere Bewerber:innen sind jedes Mal
begeistert, wenn wir ihnen erzahlen, dass wir
mit simpleclub zusammenzuarbeiten. Ich freue
mich jedes Mal daruber - denn auch ich habe
als Schulerin mit der Lernplattform gelernt.”

In deiner
Ausbildung

Lena Muller

CaGl
Ausbildungen
75 % der Azubis finden el s
. : EllifMdnn
Unternehmen attraktiver, die e R TR
o et erie .simpleclub hilft dabei, neue Azubis fur unser
SImpleCIUb hutzen. Unternehmen zu gewinnen. Ein Beispiel:
Kdrzlich bei einer Messe kamen einige Schuler

direkt auf uns zu, nur weil sie das simpleclub-
Banner gesehen hatten.”

Amidala Sauer

Hellmann East Europe

17







Maximale Datensicherheit und IT-Schutz.

ISO 27001-zertifiziertes Unternehmen, DSGVO-konform und gehostet auf
europaischen Servern - fur hochste Sicherheitsstandards.

@ A-LIGN

1ISO 27001

1 ]
g~

Unser Unternehmen ist vollstandig
nach ISO/IEC 27001:2022 zertifiziert.

Strenge Einhaltung der DSGVO.

Speicherung und Verarbeitung
personenbezogener Daten in der EU

DPA inkl. SCC
mit allen Unterauftragnehmern

Technische MaBnahmen
fur hochstes Datenschutzniveau

Enge Zusammenarbeit
mit Datenschutz- und Industrie-Experten

Bestatigte Sicherheit
durch extern durchgefuhrte Penetrationstests

18
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Bereits 45 + Ausbildungsberufe.

Und da kommt noch mehr.

~ Kaufmannisch s Gewerblich-technisch

- Bankkaufleute - Elektroniker:in

ki e P

+ Fachkraft fur Lagerlogistik & Fachlagerist:in Fachrichtung Energie- und Gebdudetechnik

+ Kaufleute fur Buromanagement Fachrichtung Betriebstechnik

- Kaufleute fur GroB- und AuBenhandelsmanagement + Industriemechaniker:in

- Kaufleute fur Digitalisierungsmanagement » Zerspanungsmechaniker:in

. Kaufleute fur IT-System-Management + Kfz-Mechatroniker:in

- Kaufleute fur Spedition & Logistikdienstleistungen » Maschinen- & Anlagefuhrer:in

- Kaufleute im Einzelhandel & Verkaufer:innen » Mechatroniker:in

- Kaufleute im E-Commerce + Werkzeugmechaniker:in

- Kaufleute fur Veranstaltungen + Feinwerkmechaniker:in

- Kaufleute fur Versicherungen und Finanzanlagen + Konstruktionsmechaniker:in

- Kaufleute fur Dialogmarketing » Fertigungsmechaniker:in

. Kaufleute fiir Automobil » Technischer Produktdesigner
 |T-Systemelektroniker:in
» Chemikant:in

- - ) ) » Chemielaborant:in

= Informationstechnik . Berufskraftfahrer:in

« Fachinformatiker:in

Fachrichtung Systemintegration
Fachrichtung Anwendungsentwicklung

Fachrichtung Digitale Vernetzung u Gesu n d h Eits be ru fe

Fachrichtung Daten- und Prozessanalyse

» Medizinische:r Fachangestellte:r
» Pflegefachperson

* Handwerklich

« Maler:in & Lackierer:in

€ Mittel- und Oberstufe

- Mathematik
« Deutsch

+ Englisch

« Wirtschaft
- Biologie

« Physik

- Chemie

- Latein

« Franzosisch
« Spanisch

- Geschichte
- Erdkunde

« Politik und GK
« Informatik

* Umschulung
* Weiterbildung
* Quereinstieg

+ lhre Ausbildung fehlt?

Sprechen Sie uns doch darauf anl!
Wir arbeiten laufend an neuen Berufen.




lhre kostenlose Demo:

So optimieren Sie |hre Ausbildung.

Bessere Azubis

Azubis schlieBen Lernlucken schnell - ideal fur kleine Teams
ohne grof3e Ausbildungsabteilung.

Ausbilder entlasten

Weniger Aufwand, mehr Fokus: Kleine Betriebe sparen mehrere
Stunden pro Woche und gewinnen Zeit furs Tagesgeschaft.

Geringere Kosten

Weniger Abbruche, mehr Abschlusse - so sichern sich kleine
Unternehmen langfristig wertvolles Fachpersonal.

Sichern Sie sich jetzt
eine kostenlose Demo
fur Inr Unternehmen.

Uber 500 Unternehmen bilden bereits mit simpleclub aus.
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simpleclub

FUR UNTERNEHMEN

Die beliebteste Lernplattform

fur Ausbildung und Umschulung.

) simpleclub azubi

Was mochtest du heute lernen?
< SMD-Technik Q
Deine Ausbildung SMD-Leiterplatten im Vergleich
@ zu bedrahteten Leiterplatten

Hier siehst du bedrahtete Leiterplatten im
Vergleich zu SMD Leiterplatten.

. Pflegefachperson

&= Prifungsvorbereitung fur deinen Beruf
S

Grundlagen

@ Mathematik
. Biologie

@ Deutsch

A

2 Mio.

Nutzer

App Store Reviews

. Comenius EduMedia ?
Siegel

2023

0"
W\
Riscoyg stV

Guten Morgen, Jan

Was mochtest du heute machen?

.l Suche nach Themen ..

Lernwerkzeuge fur dich

P <

Erstelle Lernplane Teste dich
Plane deinen individuellen Lernpfad Simuliere Prufungen oder ube weiter L
Weiterlernen...
1) 4*/\
o’ ’ Modul 1: l" Module %/ Basmlehrgang
m gestern, 14:01 Uhr gestern, 14:01 Uhr ern, 14:01 Uhr
Deine Lernplane
st Lernplan tems Lernplan Lernplan
291 % - - 1@
€25 Johannes Lernplan v Mathe-Lernplan -

Zertifiziert nach AZAV
. b
<!

Von Apple empfohlen 3;

-
-

Tragerzulassung

erne schneller mit e

JA

Jan Azubi

Anlagenmechaniker:in

Erstelle Karteikarten

igenen Karteikarten

/ Lehrgange fl

u,_" s Qe stern, 14:01 Uh
Alle onzeigen
4
Q 1s Lernplan »~,,_,\
N\ Jamo=iernnian

@ A-LIGN

* X %
1ISO 27001 *

bl s s DSGVO

***** konform

simpleclub GmbH « Lena-Christ-5Str. 2 « 82031 Grunwald « business.simpleclub.com



@ simpleclub

Kl Compliance & Security bei simpleclub

Document Owner: Felix Freyberg, Compliance Manager
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1. Ziel und Zweck

Dieses Whitepaper beschreibt die Datenschutz- und Sicherheitsmalinahmen, die simpleclub
im Rahmen der Bereitstellung seiner Kl-gestiitzten Funktionen (z.B. KI-Tutors) implementiert
hat. Es richtet sich speziell an Business-Kunden von simpleclub, die KI-Funktionen fur ihre
Organisationen nutzen. Dabei werden die relevanten regulatorischen Anforderungen der
DSGVO sowie des EU Al Acts (KI-VO) bericksichtigt. Dartber hinaus gibt das Whitepaper
einen Uberblick Uber die technischen und organisatorischen Mafnahmen, mit denen
simpleclub Datenschutz und Sicherheit gewahrleistet.

2. Beschreibung der Kl-Funktionen

simpleclub entwickelt ein modernes Lernsystem, das gezielt auf die Anforderungen der
digitalen Aus- und Weiterbildung eingeht. Durch den Einsatz neuester Kl-Technologien
schaffen wir eine Lernumgebung, die individuelle Férderung, effiziente Wissensvermittlung
und hochste Datenschutzstandards miteinander verbindet. Unser Ziel ist es, den
Lernfortschritt der Nutzer optimal zu unterstitzen und Unternehmen eine zukunftssichere,
praxisnahe Ldsung fir die betriebliche Bildung zu bieten. In diesem Rahmen bietet unsere
Anwendung folgende Kl-Funktionen:

e Ki-Tutor: Der Kl-Tutor ist ein intelligenter Lernassistent, der direkt in jede Lerneinheit
integriert ist. Uber eine interaktive Chat-Bubble kénnen Nutzer jederzeit
Unterstitzung anfordern, von schnellen Suchanfragen Uuber die Erlauterung
komplexer Konzepte bis hin zu Zusammenfassungen und mehrsprachiger Hilfe.
Vorgefertigte Gesprachseinstiege ermdglichen gezielte Hilfestellung, ohne dass eine
manuelle Eingabe nétig ist. So wird die Lernreise effizienter und individueller.

e Content Creator: Mit dem Content Creator kdnnen Unternehmen firmenspezifische
Lerninhalte einfach und datenschutzkonform in die Plattform einbinden. Das
KI-System kann automatisch relevante Informationen aus hochgeladenen
Dokumenten extrahieren, erkennt dabei Text, Tabellen, Bilder sowie Formeln und
wandelt sie in ein strukturiertes Lernformat um. Trainer kénnen die Inhalte direkt
weiterverarbeiten und in Lernpfade integrieren. Bei jedem Upload muss vorab durch
den autorisierten Nutzer (Ausbilder) bestatigt werden, dass keine sensiblen
personenbezogenen Daten oder Unternehmensinformationen enthalten sind.

e Freitextaufgaben: Freitextaufgaben ermdglichen es Lernenden, offene Antworten
direkt im Lernkontext zu verfassen. Das Kl-System prift die Eingaben automatisch
anhand definierter Bewertungsprompts und Kriterien und gibt objektives,
nachvollziehbares Feedback zur Antwortqualitdt. Engagement und Antwortqualitat
werden kontinuierlich analysiert, um die Aufgaben und Bewertungslogik stetig zu
verbessern.

Verwendete Technologien

Unsere KIl-Funktionen basieren auf einer hochmodernen, skalierbaren Infrastruktur, die
sowohl leistungsfahige KI-Modelle (z.B. Sprachmodelle) als auch fortschrittliche
Datenschutz- und Sicherheitsmechanismen kombiniert.
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Ein wesentlicher Bestandteil ist das GPT-Modell von OpenAl, welches {ber die
Microsoft-Infrastruktur (Microsoft Azure) bereitgestellt wird. Dieses Sprachmodell ermdglicht
es u.a. kontextbezogene und hochwertige Antworten auf Nutzeranfragen zu generieren. Die
Integration von Humanloop dient der Verwaltung von Prompts (Prompt Management) und
der Speicherung pseudonymisierter Konversationen, um eine kontinuierliche
Qualitatssicherung und Optimierung der KI-Systeme zu gewahrleisten.

Das Backend von simpleclub agiert dabei stets als Vermittlungsinstanz zwischen der
Microsoft Azure Cloud und der Frontend-Implementierung auf dem Endgerat des Nutzers.
Es verarbeitet Anfragen, kontrolliert Datenstrome und sorgt fir eine reibungslose Interaktion
zwischen Nutzern und dem KI-System. Die gesamte technische Infrastruktur basiert auf der
Google Cloud, einer sicheren und hochverfligbaren Cloud-Plattform, die den skalierbaren
Betrieb und die zuverlassige Verarbeitung von Nutzeranfragen gewahrleistet. Die Google
Cloud bietet robuste Sicherheitsfunktionen, einschlieRBlich Zugriffskontrollen und
Datenverschlisselung, um den Datenschutz und die Datensicherheit nach hdchsten
Standards zu gewahrleisten.

Im Rahmen des Content Creators nutzen wir eine Kombination aus der von uns in der
Google Cloud gehosteten Mistral Al sowie den OpenAl Sprachmodellen. Die Bewertungen
von Freitextaufgaben sowie im Rahmen der Prifungsbewertung erfolgt ebenfalls durch die
besagten Sprachmodelle in Kombination mit von simpleclub bereitgestellten
Ldsungsschemata.

Funktionsweise “KIl-Tutor”

Der KI-Tutor ist darauf ausgelegt, eine nahtlose und sichere Interaktion zwischen Nutzern
und der KI-Plattform zu ermdglichen. Nutzer interagieren mit dem Tutor Uber das
simpleclub-Frontend, das als intuitive Benutzeroberflache dient.

Sobald eine Anfrage gestellt wird, durchlauft sie zunachst einen PII-Filter (Personally
Identifiable Information Filter), um sicherzustellen, dass keine personenbezogenen Daten
verarbeitet oder weitergegeben werden. Dieser Filter Uberpruft die Eingaben anhand eines
Scoring-Mechanismus und blockiert oder entfernt potenzielle PIlI, bevor die Daten
weiterverarbeitet werden.

Erst nach der erfolgreichen Bereinigung der Eingaben erfolgt die Weiterleitung der Anfrage
an das KI-Modell Uber die API-Schnittstelle. Das Sprachmodell generiert daraufhin eine
kontextgerechte Antwort, die Uber das Backend von simpleclub zurick an das Frontend
gesendet und dem Nutzer in der Benutzeroberflache prasentiert wird.

Zur kontinuierlichen Verbesserung des Systems werden pseudonymisierte Konversationen
zur Qualitatssicherung gespeichert. Diese pseudonymisierten Daten helfen dabei, die
Genauigkeit und Effizienz des Tutors zu optimieren, ohne gegen Datenschutzvorgaben zu
verstollen oder eine langfristige Speicherung personenbezogener Informationen
vorzunehmen.
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)

KI-Modell zur

Benutzer PIl-Filter Beantwortung der Eingabe

Abb. 1: Data Flow des Kl-Tutors

Funktionsweise “KIl-Content-Creator”

Der KI-Content-Creator ermdglicht es autorisierten Nutzern, unternehmenseigene
Dokumente direkt in der simpleclub App in interaktive Lerninhalte umzuwandeln. Der
gesamte Prozess ist durch mehrstufige technische und organisatorische MalRnahmen
abgesichert, um Datenschutz und Informationssicherheit jederzeit zu gewahrleisten.

Dieser Prozess beginnt damit, dass die Anwendung vor jedem Upload eine aktive
Bestatigung des Nutzers einholt. Damit stellt dieser sicher, dass er die erforderlichen
urheberrechtlichen Nutzungsrechte an den Inhalten besitzt und die Dokumente
insbesondere keine personenbezogenen Daten (gemaf Art. 4 Nr. 1 DSGVO) oder
Geschaftsgeheimnisse enthalten. Zudem ist der Zugriff auf diese Funktion auf einen klar
definierten und vom Kunden selbst verwalteten Nutzerkreis beschrankt. Direkt nach dem
Upload durchlduft jede Datei einen automatisierten Sicherheitsprozess (nach
OWASP/Industry-Best-Practices), der eine technische Validierung und einen Scan auf
Malware umfasst. Anschlielend erfolgt die Extraktion von Text- und Bildinhalten mittels einer
Instanz von Mistral-Al, die wir gekapselt in unserer eigenen Google Cloud Umgebung in
EU-Rechenzentren hosten.

Die so extrahierten Rohdaten durchlaufen bereits vor der eigentlichen Weiterverarbeitung
einen ersten Filter zur Erkennung und Maskierung personenbezogener Daten (PlI-Filter).
Die anschliefende Umwandlung dieser Informationen in fertige Lerninhalte erfolgt durch ein
weiteres Kl-Modell, das wir in der Microsoft Azure Cloud in EU-Rechenzentren betreiben.
Um ein Hochstmald an Datenschutz zu sichern, werden auch die aufbereiteten Inhalte nach
diesem kreativen Schritt erneut validiert und einem zweiten PII-Filter unterzogen.
AbschlieRend erhalt der Nutzer die Entwlrfe zur finalen Prifung und Freigabe. Erst nach
dieser menschlichen Kontrolle stehen die neuen Inhalte den zugewiesenen Auszubildenden
zur Verfliigung und lassen sich wie nativer simpleclub Content nutzen.
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Benutzer Pll-Filter .
Generierung der Inhalte

Abb. 2: Data Flow des KlI-Content-Creators

Funktionsweise “Freitextaufgaben”

Die Bewertung von Freitextaufgaben erfolgt durch einen mehrstufigen und sicheren Prozess,
der den Lernenden objektives und konstruktives Feedback geben soll. Der gesamte Prozess
basiert auf Datenschutz und Genauigkeit der Bewertungen.

Wenn ein Lernender eine Antwort einreicht, fihrt das System zunachst eine obligatorische
Prifung auf personenbezogene Daten durch. Bevor eine Bewertung erfolgt, wird der
eingereichte Text rigoros auf personenbezogene Daten uUberprift. Werden potenzielle
personenbezogene Daten entdeckt, wird der Bewertungsprozess zum Schutz der
Privatsphare des Nutzers sofort gestoppt und eine Benachrichtigung an den Nutzer
gesendet. So wird von Anfang an sichergestellt, dass die gesamte Verarbeitung
datenschutzkonform erfolgt.

Sobald eine Antwort den PII-Filter passiert hat, bereitet das System die Bewertung vor. Es
konfiguriert die Bewertungsparameter auf der Grundlage der spezifischen Aufgabe unter
Bericksichtigung des Themas, des Bildungskontexts und der definierten
Bewertungskriterien. Um ein hohes Mal an Zuverlassigkeit und Fairness zu gewahrleisten,
verwendet das System eine robuste Bewertungsmethode. Diese Methode erhdht die
Objektivitat der Bewertung erheblich und umfasst Mechanismen zur reibungslosen
Bewaltigung von Bewertungsfehlern, wodurch die Zuverlassigkeit des Systems gewahrleistet
wird.

Nach Abschluss der Bewertung gibt das System dem Lernenden ein umfassendes
Feedback. Dieses umfasst nicht nur die vergebenen Punkte, sondern auch eine detaillierte
Erklarung der Begrindung fir die Bewertung und eine kommentierte Version der
urspringlichen Antwort des Lernenden, in der Starken und Verbesserungsmoglichkeiten
hervorgehoben werden. Dieser strukturierte Feedback-Kreislauf macht jede Aufgabe zu
einer wertvollen Lernmdglichkeit.
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Die Datenflisse entsprechen denen des Kl-Tutors und kénnen Abbildung 1 enthommen
werden.

3. Datenschutz

Rechtsgrundlage der Verarbeitung

Sofern trotz aller getroffenen MalRnahmen eine Verarbeitung personenbezogener Daten im
Rahmen von KI-Funktionen stattfindet, erfolgt diese auf Basis von Artikel 6 Absatz 1 lit. b
DSGVO. Diese Rechtsgrundlage erlaubt die Datenverarbeitung, sofern sie zur Erflllung
eines Vertrags erforderlich ist. Da die KI-Funktionen ein integraler Bestandteil der
angebotenen Dienstleistungen sind, stellt die Verarbeitung eine wesentliche Voraussetzung
fur die Vertragserfullung dar.

Datenschutzprinzipien

Die Einhaltung datenschutzrechtlicher Vorgaben ist ein zentraler Bestandteil der
eingesetzten IT-Architektur. Die Verarbeitung personenbezogener Daten erfolgt nach
strengen Vorgaben der DSGVO, insbesondere unter Berlcksichtigung der Prinzipien
Datenminimierung, Zweckbindung, Privacy by Design. Durch eine konsequente technische
und organisatorische Umsetzung wird sichergestellt, dass keine personenbezogenen Daten
dauerhaft gespeichert oder verarbeitet werden. Gleichzeitig werden internationale
Datenschutzverpflichtungen durch standardisierte Schutzmechanismen eingehalten.

Datenminimierung und Zweckbindung

Gemal Artikel 5 Absatz 1 lit. b und ¢ DSGVO durfen personenbezogene Daten nur zu
einem festgelegten, eindeutigen und legitimen Zweck verarbeitet werden. Zudem muss die
Verarbeitung auf das flr diesen Zweck notwendige Mal} beschrankt bleiben.

Die implementierten KI-Funktionen folgen diesem Grundsatz konsequent, indem keine
personenbezogenen Daten langfristig gespeichert werden. Samtliche verarbeiteten Daten
sind entweder temporare Metadaten, die ausschlieBlich zur Aufrechterhaltung der
technischen Funktionsfahigkeit dienen, oder pseudonymisierte Informationen, die keinen
direkten Rlckschluss auf einzelne Nutzer zulassen. Diese Architektur stellt sicher, dass
Daten weder Uber den definierten Verwendungszweck hinaus genutzt noch in einer Weise
gespeichert werden, die gegen das Prinzip der Speicherbegrenzung verstoft.

Privacy by Design

Bereits in der Entwicklung wird das Prinzip Privacy by Design bericksichtigt, wie es in Artikel
25 DSGVO vorgeschrieben ist. Dieses Konzept erfordert, dass DatenschutzmalRnahmen
proaktiv in technische Systeme integriert und nicht erst nachtraglich eingeflihrt werden.

Ein wesentliches Element dieses Schutzes ist ein automatisierter PIlI-Filter (Personally

Identifiable Information-Filter), der sicherstellt, dass personenbezogene Daten nicht an die
zugrunde liegenden KI-Modelle weitergeleitet werden. Der Filter erkennt verschiedene
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Kategorien sensibler Informationen — beispielsweise E-Mail-Adressen oder Finanzdaten —
und blockiert diese vor der weiteren Verarbeitung.

Einhaltung internationaler Datenschutzverpflichtungen

Da die simpleclub Infrastruktur unter anderem auf Cloud-Dienste und Kl-Modelle von
Drittanbietern zuriickgreift, sind internationale Datentbermittlungen nicht vollstandig
auszuschlieBen. Um die rechtlichen Anforderungen gemaf Artikel 44 ff. DSGVO zu erflllen,
setzt simpleclub auf Standardvertragsklauseln (Standard Contractual Clauses, SCCs) der
EU-Kommission in Kombination mit DPF-zertifizierten Diensten. Dies gewahrleiste, dass alle
verarbeiteten Daten, selbst wenn sie aullerhalb der EU gespeichert oder verarbeitet werden,
den europaischen Datenschutzstandards entsprechen.

Darliber hinaus setzt simpleclub ausschlieBlich Dienstleister mit entsprechenden
Zertifizierungen fur Informationssicherheit (z.B. ISO 27001 oder SOC2 Type Il) als
Unterauftragsverarbeiter ein. Diese Zertifizierung bestatigt, dass die jeweiligen
Partnerunternehmen hohe Anforderungen an Datenschutz, Informationssicherheit und
Risikomanagement erflllen. Durch die Zusammenarbeit mit solchen zertifizierten
Dienstleistern wird sichergestellt, dass samtliche Datenverarbeitungsprozesse nicht nur
rechtlich konform, sondern auch technisch abgesichert sind.

Filter zur Vermeidung personenbezogener Daten

Die KI-Funktionen wurden technisch so konzipiert, dass keine direkte Verarbeitung
personenbezogener Daten durch die eingesetzten KI-Modelle erfolgt. Um dies
sicherzustellen, kommen spezialisierte technische Filtermechanismen zur Identifikation und
Blockierung personenbezogener Informationen (Personally Identifiable Information — PII)
zum Einsatz. Diese prifen alle Nutzereingaben vor der Weiterleitung an die KI-Modelle.

Funktionsweise des PllI-Filters

Sobald ein Nutzer Daten an einen der Kl-Dienste von simpleclub Ubermittelt, erfolgt die
Datenubertragung sicher verschlisselt Gber das HTTPS-Protokoll (mindestens mit TLS 1.2).
Die eingegebenen Informationen werden temporar im Speicher der Server abgelegt, bevor
sie weiterverarbeitet werden. Vor der Nutzung durch das Kl-Modell wird ein Prifverfahren
durchgeflhrt, das auf regelbasierten und heuristischen Methoden beruht.

Jeder Datensatz wird anhand vordefinierter Regeln und Muster analysiert, um potenzielle
personenbezogene Daten zu identifizieren. Der PIlI-Filter weist den erkannten Inhalten eine
Wahrscheinlichkeitsbewertung zu.

Dabei wird die Einstufung in folgende Kategorien vorgenommen:
VERY_UNLIKELY

UNLIKELY

POSSIBLE

LIKELY

VERY_LIKELY

Falls eine Eingabe als potenziell personenbezogen identifiziert wird, wird die weitere
Verarbeitung unmittelbar gestoppt. Der Schwellwert kann dabei je nach konkreter
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KI-Funktion flr ein optimale Performance variieren. Die Daten werden nicht gespeichert,
sondern sofort verworfen, und der Nutzer erhalt eine Benachrichtigung, dass seine Eingabe
personenbezogene Informationen enthalten kénnte.

Technische Architektur zur Verhinderung unerwiinschter Datentibertragungen

Die KI-Modelle sind ausschlieRlich Gber die Serverinfrastruktur von simpleclub angebunden.
Dies bedeutet, dass keinerlei |P-Adressen, Gerateinformationen oder andere
nutzerbezogene Metadaten an die eingesetzten Unterauftragnehmer Gbermittelt werden.
Zudem findet keine Verwendung von Nutzerdaten fur das Training oder die
Weiterentwicklung der Kl-Modelle statt. Die eingesetzten Unterauftragsverarbeiter (z. B.
Microsoft) erhalten ausschlieRlich pseudonymisierte und vorgefilterte Daten, wodurch jede
Art der Identifizierbarkeit ausgeschlossen wird.

Identifizierbare personenbezogene Daten und Detektionsmethodik

Der PII-Filter wurde so konfiguriert, dass er eine Vielzahl personenbezogener Datentypen
erkennt und blockiert.

Dazu gehdren insbesondere:
e Zahlungsinformationen: Kreditkartennummern, IBAN, SWIFT-Code
e Identitats- und Steuerinformationen: Reisepass, Personalausweis, Steuer-ID,
Schufa-ID, Fuhrerschein
e Kontakt- und Standortinformationen: E-Mail-Adresse, Telefonnummer,
StralRenadresse, Geokoordinaten, IP-Adresse
e Sensible personenbezogene Daten: Ethnische Zugehorigkeit, Gesundheitsdaten,
Familienstatus
(Sofern im Rahmen von einzelnen Funktionen notwendig, kann der Filter individuell angepasst sein.
So werden beispielsweise bei Freitextaufgaben im medizinischen Kontext gewisse
Gesundheitsinformationen zwangsléufig zugelassen, da diese fiir die Beantwortung der Frage
notwendig sind und keine PII darstellen.)

Zur ldentifikation dieser Datentypen setzt simpleclub auf eine Data Loss Prevention (DLP)
SDK-Lésung der Google Cloud. Diese ermoglicht eine effektive Erkennung und
Klassifizierung sensibler Informationen auf Basis eines umfangreichen Regelwerks. Die
Konfiguration des Filters erfolgt anhand der offiziellen Infotypen-Referenz von Google, die
eine detaillierte Liste der erkennbaren Datenkategorien bereitstellt (Infotypes Reference).

Umgang mit Betroffenen Rechten

Keine Verarbeitung personenbezogener Daten

Die DSGVO gewahrt betroffenen Personen umfangreiche Rechte zur Kontrolle und
Transparenz uber die Verarbeitung ihrer personenbezogenen Daten. Dazu gehdren unter
anderem das Recht auf Auskunft, Berichtigung, Léschung, Einschrankung der Verarbeitung
und Datenubertragbarkeit.

Da simpleclub jedoch im Rahmen der KI-Funktionen grundsatzlich keine
personenbezogenen Daten speichert oder verarbeitet, finden diese Betroffenenrechte keine
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Anwendung. Das Fehlen personenbezogener Daten bedeutet, dass keine Grundlage fir die
Geltendmachung dieser Rechte besteht, da es schlicht keine zu verarbeitenden oder
bereitzustellenden Informationen gibt.

Verfahren bei Datenschutzanfragen

Trotz der Tatsache, dass simpleclub keine personenbezogenen Daten verarbeitet, kann es
vorkommen, dass betroffene Personen Anfragen zu ihren Rechten gemall der DSGVO
stellen.

Im Rahmen einer Auftragsverarbeitung liegt die datenschutzrechtliche Verantwortung beim
jeweiligen Unternehmen (dem simpleclub-Kunden), das die Anwendung mit den
Kl-Funktionen flr seine Nutzer bereitstellt. In dieser Konstellation ist der B2B-Kunde als
Verantwortlicher fiir die Bearbeitung und Beantwortung von Datenschutzanfragen zustandig.
Er ist verpflichtet, eingehende Anfragen im Einklang mit den datenschutzrechtlichen
Bestimmungen zu priifen und entsprechend zu beantworten.

Zur Unterstitzung dieser Verpflichtungen wird simpleclub den Kunden nach bestem Wissen
und Gewissen begleiten. Dazu gehdrt insbesondere die Weiterleitung der Anfrage an den
zustandigen Ansprechpartner des Kunden sowie die Bereitstellung weiterer relevanter
Informationen, die fir die sachgerechte Bearbeitung der Anfrage erforderlich sind.

4. Informationssicherheit

ISO 27001-Zertifizierung als Basis fiir Informationssicherheit

Die Sicherheit von Daten ist flr simpleclub ein zentrales Anliegen. Um ein héchstmdgliches
Maf an Informationssicherheit zu gewahrleisten, ist das gesamte Unternehmen nach dem
international anerkannten Standard ISO/IEC 27001:2022 zertifiziert. Diese Zertifizierung
stellt sicher, dass alle technischen und organisatorischen Malknahmen (TOMs) nach dem
neuesten Stand der Technik implementiert und kontinuierlich Gberprift werden.

Neben dem eigenen Unternehmen arbeitet simpleclub ausschliellich mit Dienstleistern
zusammen, die ebenfalls Uber eine ISO 27001-Zertifizierung verfigen oder einen
gleichwertigen  Schutz  nachweisen konnen. Dies gewahrleistet, dass alle
Datenverarbeitungen unter kontinuierlicher Uberwachung stehen und den hdchsten
Sicherheitsstandards entsprechen. Die ISO 27001-Zertifizierung umfasst insbesondere die
Risikobewertung, die Zugriffskontrolle, die Verschliisselung und die regelmaRige Auditierung
der gesamten IT-Infrastruktur.

Technische und organisatorische MaBnahmen (TOMs)

Die Umsetzung von DatenschutzmalRnahmen erfordert neben rechtlichen Aspekten auch die
Integration technischer und organisatorischer Schutzmechanismen. simpleclub setzt eine
Vielzahl von Technischen und Organisatorischen MaRnahmen (TOMs) gemal Artikel 32
DSGVO um, die dem aktuellen Stand der Technik entsprechen und den Anforderungen der
ISO 27001 gerecht werden.
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Dazu gehoren insbesondere:

1. Datenverschliisselung
Samtliche Datentbertragungen erfolgen verschlisselt tber HTTPS (TLS 1.2 oder
héher). Dies stellt sicher, dass Daten wahrend der Ubertragung nicht unbefugt
ausgelesen oder manipuliert werden kénnen. Damit wird das Grundprinzip der
Vertraulichkeit geman Artikel 32 Absatz 1 lit. a DSGVO sichergestellt.

2. Zugriffskontrolle und Autorisierung
Der Zugriff auf die Systeme und Daten erfolgt iber Google Cloud Identity and Access
Management (IAM). Dieses System stellt sicher, dass nur berechtigte Personen mit
vorher definierten Berechtigungen Zugriff auf sensible Informationen erhalten. Durch
die Verwendung von rollenbasierten Zugriffskontrollen (Role-Based Access Control,
RBAC) wird eine minimale Rechtevergabe (Principle of Least Privilege, POLP)
sichergestellt. Damit wird eine unautorisierte Verarbeitung personenbezogener Daten
effektiv verhindert.

3. Pseudonymisierung von Konversationen zur Qualitatssicherung
Um eine kontinuierliche Verbesserung der KI-Systeme zu gewahrleisten, werden
Interaktionen mit den KI-Funktionen in pseudonymisierter Form fir die
Qualitatssicherung verwendet. Dabei kommen automatisierte
Pseudonymisierungstechniken (PIlI-Filter) zum Einsatz, die personenbezogene
Informationen entfernen oder unkenntlich machen, bevor die Daten weiterverarbeitet
werden. Dies stellt sicher, dass die Verarbeitung den Anforderungen von Privacy by
Design und Privacy by Default (Artikel 25 DSGVO) entspricht und keine direkte
Ruckverfolgung auf einzelne Nutzer moglich ist.

4. RegelmaBige Sicherheitsaudits und Monitoring
simpleclub  fihrt regelmalige Sicherheitsaudits durch, um potenzielle
Sicherheitsrisiken frihzeitig zu erkennen und zu beheben. Dazu gehdren
Penetrationstests, Code-Reviews und umfassende Sicherheits- und
Schwachstellenanalysen der IT-Infrastruktur.
Zusatzlich erfolgt ein kontinuierliches Service Level Objective (SLO)-Monitoring Gber
Dashboard-Systeme, die eine Echtzeitiberwachung der Infrastruktur und
Sicherheitsereignisse ermdglichen. Dies tragt dazu bei, Sicherheitsvorfalle friihzeitig
zu erkennen und geeignete MalRnahmen einzuleiten, um den Schutz der Daten
kontinuierlich zu gewahrleisten.

Weiterfuhrende Informationen 2zu technischen und organisatorischen
MaRRnahmen

Neben den oben beschriebenen Mallnahmen hat simpleclub weitere umfangreiche
technische und organisatorische SchutzmalRnahmen implementiert, die wir auch im Rahmen
unserer Auftragsverarbeitungsvereinbarung (AVV) zugesichert haben. Eine vollstandige
Ubersicht (iber diese MalRnahmen, einschlieBlich weiterflihrender Sicherheitsvorkehrungen
und Datenschutzmechanismen, finden Sie in unserem AVV unter folgendem Link:
Technische und organisatorische Malknahmen in unserer AVV
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5. Kl Compliance

Bias- und Diskriminierungsvermeidung

Die Vermeidung von Bias (Verzerrungen) und Diskriminierung ist ein zentrales Anliegen bei
der Entwicklung und Nutzung von Kinstlicher Intelligenz. Da Kl-Modelle dazu neigen,
bestehende gesellschaftliche Vorurteile zu reproduzieren, setzt simpleclub auf eine
multikulturelle Erstellung des Lernmaterials, um solche Verzerrungen so weit wie moglich zu
minimieren. Die Inhalte der KI-Funktionen werden durch diverse Expertenteams entwickelt,
die sicherstellen, dass keine kulturellen oder sozialen Gruppen benachteiligt werden.
Zusatzlich erfolgen Bias-Prufungen im Rahmen der Qualitatssicherung. Diese Prufungen
analysieren, ob die Kl unbeabsichtigt diskriminierende oder einseitige Inhalte wiedergibt.
Falls problematische Muster erkannt werden, werden die zugrunde liegenden
Konfigurationen und Antwortmuster Uberprift und angepasst. Dabei wird sichergestellt, dass
die Kl-Funktionen ein objektives und faktenbasiertes Lernerlebnis bieten, das sich an
wissenschaftlichen Standards orientiert.

Ein wesentliches Merkmal der implementierten Kl ist, dass sie keine vollstandig
eigenstandigen Analysen oder Interpretationen durchfiihrt. Stattdessen handelt es sich um
die probabilistische Generierung auf Basis geprifter Lerninhalte oder den Abgleich der
Ergebnisse mit zuvor definierten Musterlosungen und Antworten, um das Risiko verzerrter
oder fehlerhafter Informationen zu minimieren. Dies bedeutet, dass die Kl keine neuen
Schlussfolgerungen aus Daten zieht, sondern lediglich bereits validierte Fakten in
verstandlicher Weise prasentiert oder diese mit anderen Daten abgleicht. Dariber hinaus
nutzen wir die von OpenAl integrierten Funktionen, um potentiell gefahrdende Inhalte zu
identifizieren und zu moderieren, was direkt durch Microsoft Azure durchgeflhrt wird. Die
Sensitivitdt dieser Filterfunktion wird von uns aktiv administriert und kann Abbildung 3
entnommen werden.
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https://platform.openai.com/docs/guides/moderation
https://learn.microsoft.com/en-gb/azure/ai-services/openai/concepts/content-filter?tabs=warning%2Cuser-prompt%2Cpython-new#risk-categories

Set input filter

Content will be annotated by category and blocked according to the threshold you set. For the violence, hate, sexual, and self-harm categories, adjust the slider to
block content of high, medium, and/or low severity.

Category Media Action Threshold

Medium
Violence Image ®

Block Medium and High

Image

Block Low, Medium and High

Medium
Sexual Image

Block Medium and High

Self-harm

dium and High

Prompt shields for jailbreak attacks (D) Annotate and block

Prompt shields for indirect attacks (D)

Abb. 3: Microsoft Azure Content Filter

In einem Vergleichszeitraum von einer Woche, in welcher Uber 12.000 Nachrichten an die
KI-Modelle gefiltert wurden, wurden 217 eingehende Nachrichten (Input) und eine (1)
ausgehende Nachricht (Output) blockiert.

v Content Detection
User input  Model output

Classifier results (D)

Total blocked request count and block rate o Blocked request by category

150 120%
Sexual: 7.4 % Violence: 4.1 %

o

HateSpeech: 33.6 %
Total block requests

217

SelfHarm: 54.8 %
Mar 12 Mar 13 Mar 14 Mar 15 Mar 16 Mar 17 Mar 18

@ Block count  -@- Block rate

Abb. 4: Filter-Statistiken

Keine Nutzung fiir Trainingszwecke

Um hoéchste Datenschutzstandards zu gewahrleisten, werden die von KI-Funktionen
verarbeiteten Daten nicht zur Optimierung oder zum Training der verwendeten Kl-Modelle
genutzt. Dies stellt sicher, dass weder individuelle Nutzereingaben noch generierte Inhalte in
zuklUnftige KI-Modelle einflieien. Diese Entscheidung entspricht den Anforderungen der
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DSGVO und dem Grundsatz der Zweckbindung nach Artikel 5 Abs. 1 lit. b DSGVO, wonach
personenbezogene Daten nur fur klar definierte Zwecke verarbeitet werden dirfen.

Die gesamte Datenverarbeitung dient ausschlie3lich der Bereitstellung der Kl-Funktionen
sowie der Qualitatssicherung der Ausgaben. Es findet keine Speicherung oder
Weiterverarbeitung von Nutzereingaben flir andere Zwecke statt. Dies verhindert nicht nur
mogliche Datenschutzrisiken, sondern stellt auch sicher, dass Nutzende volle Kontrolle Uber
ihre Interaktionen mit der Kl behalten.

Bewertung und Anforderungen gemaft EU Al Act (KI-VO)

Einordnung in das Risikoklassifizierungssystem

Die von simpleclub entwickelten Funktionen sind als KI-Systeme im Sinne von Art. 3 Nr. 1
KI-VO zu qualifizieren, da sie auf Basis von Eingaben (z.B. Nutzerfragen, Freitextantworten)
mittels Modellen autonome Ausgaben erzeugen. Die Systeme sind nicht ausschlieRlich
regelbasiert, sondern nutzen maschinelles Lernen zur Generierung von Antworten und
Bewertungen.

Die Risikoklassifizierung erfolgt nach Art. 6 KI-VO anhand des bestimmungsgemalen
Verwendungszwecks und des Einsatzkontextes. Fur Bildungskontexte ist Anhang Il Nr. 3
malfigeblich. Hochrisiko-KI-Systeme im Bildungsbereich sind nach Anhang IIl Nr. 3 lit. a—d
solche, die:

a) fir Zugang/Zulassung oder Zuweisung zu Bildungseinrichtungen

b) zur Bewertung von Lernergebnissen, die den Lernprozess steuern

c) zur Bewertung des angemessenen Bildungsniveaus

d) zur Uberwachung/Erkennung von verbotenem Verhalten bei Priifungen
bestimmungsgemal eingesetzt werden.

Im Hinblick auf die Einordnung der von simpleclub bereitgestellten KI-Funktionen ist
zunachst zu klaren, ob deren bestimmungsgemafer Einsatzbereich unter einen der in
Anhang lll Nr. 3 KI-VO genannten Hochrisiko-Tatbestande fallt. Malgeblich ist dabei die
tatsdchliche  Zweckbestimmung und Nutzung der Systeme im betrieblichen
Ausbildungsumfeld. In diesem Zusammenhang ist festzustellen:

e Die KI-Funktionen von simpleclub dienen ausschlieRlich der individuellen
Lernunterstitzung und der Selbstkontrolle durch Auszubildende sowie der
Unterstitzung durch Ausbilder.

e Es findet keine Nutzung zur offiziellen Leistungsbewertung, Zertifizierung,
Zugangskontrolle oder Zuweisung zu Bildungseinrichtungen statt. Die Ergebnisse der
Kl-Bewertung werden nicht an HR-Systeme oder andere externe Systeme
angebunden und haben keine formale Relevanz fiir Prifungsentscheidungen oder
Bildungsabschlisse.

e Die Ausbilder erhalten zwar Einblick in die Bewertungen, diese dienen jedoch
ausschliel3lich der Lernbegleitung und nicht der offiziellen Leistungsfeststellung.

Damit fallen die Kl-Funktionen nicht unter die Hochrisiko-Tatbestande des Anhangs Ill Nr. 3
lit. a—d KI-VO.

Erwagungsgrund 56 betont, dass KI-Systeme im Bildungsbereich nur dann als hochriskant
einzustufen sind, wenn sie Uber den Verlauf der Bildung und des Berufslebens einer Person
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entscheiden, insbesondere durch formale Leistungsbewertung, Zugangskontrolle oder
Uberwachung bei Priifungen. Die Kl-Funktionen sind ausdriicklich nicht darauf ausgelegt,
solche Entscheidungen zu treffen oder zu beeinflussen. Sie férdern vielmehr die digitale
Bildung und individuelle Kompetenzentwicklung, ohne in formale Bewertungs- oder
Auswahlprozesse einzugreifen.

Selbst wenn man eine entfernte Nahe zu Anhang Ill Nr. 3 (insbesondere Nr. 3 lit. b)
annehmen wirde, greift Art. 6 Abs. 3 KI-VO: “Ein KI-System gilt abweichend von Abs. 2
nicht als hochriskant, wenn es kein erhebliches Risiko der Beeintrachtigung von Gesundheit,
Sicherheit oder Grundrechten natiirlicher Personen birgt, insbesondere wenn es das
Ergebnis der Entscheidungsfindung nicht wesentlich beeinflusst.”

Die KI-Funktionen sind darauf ausgelegt, eine eng gefasste Verfahrensaufgabe
(Lernunterstitzung, Feedback) zu erfillen, ohne formale Entscheidungen zu treffen oder zu
beeinflussen. Die Bewertungen dienen ausschlieBlich der individuellen Lernkontrolle und
kdnnen jederzeit durch menschliche Ausbilder relativiert, korrigiert oder ignoriert werden. Ein
Profiling im Sinne des Al Act findet nicht statt.

Eine Hochrisiko-Einstufung nach Art. 6 i.V.m. Anhang Il Nr. 3 KI-VO ist nicht gegeben, da
die Voraussetzungen weder dem Wortlaut noch dem Schutzzweck nach erfiillt sind. Selbst
bei weiter Auslegung greift die Ausnahme nach Art. 6 Abs. 3 KI-VO. Die KI-Funktionen sind
folglich nach der Systematik des Al Act als Systeme mit begrenztem Risiko einzustufen, da
sie lediglich zur Interaktion mit einem Menschen konzipiert sind.

MaBRnahmen zur Erfiillung der Anforderungen

Um den regulatorischen Vorgaben der KI-VO flir begrenzte Risikosysteme gerecht zu
werden, hat simpleclub verschiedene Mallnahmen implementiert, die Transparenz,
Nachvollziehbarkeit, Sicherheit und menschliche Aufsicht gewahrleisten.

Transparenzanforderungen

GemalR den Vorgaben des EU Al Act missen Nutzer dariber informiert werden, dass sie mit
einer Kl-basierten Anwendung interagieren. Die Kl-Funktionen erfullen diese Anforderung
durch klare und deutliche Hinweise, die Nutzer explizit darauf aufmerksam machen, dass die
Antworten und Lernhilfen durch ein KI-System generiert werden.

SicherheitsmaBnahmen und Datenschutz

Obwohl die Kl-Funktionen keine personenbezogenen Daten speichern oder verarbeiten,
wurden zusatzliche technische Filter integriert, um sicherzustellen, dass personenbezogene
oder sensible Daten nicht unbeabsichtigt in das System gelangen. Diese Filter identifizieren
und Dblockieren Eingaben, die PIl enthalten kdénnten, und verhindern deren
Weiterverarbeitung durch die KI-Modelle.

Menschliche Aufsicht und Qualitdtssicherung

Gemal den Anforderungen der KI-VO werden die Kl-Funktionen regelmafig Uberpruft, um
die Qualitdt und Sicherheit der generierten Inhalte sicherzustellen. Dazu gehort eine
kontinuierliche Evaluierung durch Fachkrafte, die auf potenzielle Risiken, Verzerrungen
(Bias) oder unangemessene Antworten achten. Die menschliche Kontrolle stellt sicher, dass
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die KlI-Funktionen den ethischen und regulatorischen Anforderungen entsprechen und keine
diskriminierenden oder fehlerhaften Inhalte erzeugen.

Kl-Kompetenz der eingesetzten Mitarbeiter

Die Entwicklung und der Betrieb der Kl-Funktionen erfordern ein qualifiziertes Team mit
umfassender KI-Kompetenz. Die eingesetzten Mitarbeiter verfugen Uber Fachwissen in den
Bereichen Kunstliche Intelligenz, maschinelles Lernen, Datenschutz und
Softwareentwicklung. Daruber hinaus wird in die Entwicklung und den Betrieb der
Kl-Funktionen fir alle KI- und datenschutzrechtlichen Fragestellungen der interne
Compliance Manager involviert.

Empirische Evaluation der LLM-gestiitzten Bewertung

simpleclub hat das Bewertungssystem fir Freitextaufgaben mit GPT-40 in einer
kontrollierten Studie validiert. Grundlage bildeten 30 reale Freitextaufgaben aus einer
IHK-Abschlussprifung flr Einzelhandelskaufleute, jeweils mit finf authentischen Antworten
von Lernenden, insgesamt 150 Antwortpaare. Bewertet wurde ausschlie3lich anhand des
offiziellen Erwartungshorizonts und der maximalen Punktzahl, ohne Vergleichsantworten und
ohne Training auf personenbezogenen Daten. Das Modell erhielt jeweils nur die
Aufgabenstellung, den Erwartungshorizont und die Punktevergabe als Input.

Bewertungsmethodik

Die Kl vergab fur jede Antwort eine Punktzahl sowie eine kurze, strukturierte Begrindung im
JSON-Format. Abweichungen vom erwarteten Format wurden erkannt und korrigiert. Jede
Antwort wurde mehrfach mit unterschiedlichen Seeds bewertet, um Konsistenz und Varianz
zu messen. Die Bewertungs-Engine prift damit nicht nur Standardantworten, sondern auch
kreative und unkonventionelle Formulierungen.
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Ergebnisqualitat und Zuverlassigkeit

Die Qualitat der KI-Bewertung haben wir anhand von drei zentralen Kennzahlen gemessen.
Eine erste Version des Modells wurde anschliel’end gezielt optimiert, um die Genauigkeit
weiter zu steigern. Die Ergebnisse zeigen eine hohe Ubereinstimmung mit der menschlichen
Bewertung.

Metrik Vor Optimierung Nach Optimierung
Exakte Ubereinstimmung 68,27 % 70,67 %
Durchschnittliche 0,84 Punkte 0,796 Punkte

Abweichung (RMSE)

Pearson- 0,819 0,819
Korrelationskoeffizient

Eine Skala von 0 bis 5 Punkten wurde zugrunde gelegt.
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